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ILUSTRISSIMO(A) SENHOR(A) PREGOEIRO(A) DO MINISTERIO DA CULTURA
Pregdo Eletrénico n. 09/2023

NCT INFORMATICA LTDA. (“NCT” ou “Impugnante”), pessoa juridica de direito

privado, inscrita no CNPJ/MF sob o n. 03.017.428/0001-35, com sede no SBS, Quadra 02, Bloco
Q, 82 Andar, Asa Sul, Brasilia/DF, CEP 70.070-120, vem respeitosamente a presenca de V.
Senhoria, por intermédio da Sra. Crystine Joranhezon Rodrigues, gerente de desenvolvimento
de negdcios, apresentar IMPUGNACAO ao Edital mencionado alhures, o que faz na forma da

Clausula 132 do edital de licitagdo, com base nas razdes a seguir expostas.

1. TEMPESTIVIDADE

Inicialmente, esta peca é tempestiva. O prazo para impugnacdo ao Edital, conforme
disposto no seu item 13.1, encerra-se no terceiro dia anterior a data de realizacdoda licitacdo,

no caso, em 26/10/2023.

Assim, esta impugnacgdo é tempestiva, impugnando-se desde ja as alegagOes em

contrario.

2. SINTESE E MERITO

Em breve sintese, o objetivo desta impugnacdo é demonstrar a necessidade de se
reverem as especificacdes técnicas do objeto licitado que, em ofensa a legislagdo de regéncia,

trazem condicGes atendidas por uma unica fabricante do mercado, tornando impossivel a

disputa e, por conseguinte, prejudicando a obtencao da proposta mais vantajosa.
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Nesse liame, o direcionamento para a fabricante Palo Alto Networks fica evidente

por alguns motivos:

a) O conjunto das demandas técnicas apresentadas permite que as empresas que

comercializam os equipamentos

inferiores, face aos demais;

desse fabricante proponham produtos

b) Existem especificagcdes técnicas proprietarias, que somente podem ser atendidas

por tal fabricante, o que contraria a legislacdo de regéncia. Isso estd nas

funcionalidades gerais dos mdédulos de seguranca tipos I, Il e lll, o Ministério

exigiu que as solugdes possam implementar “Network Prefix Translation

(NPTv6)”, caracteristica exclusiva do fabricante Palo Alto.

Explica-se. O objeto da licitagdo é a “contratacdo de solugdao de tecnologia da

informacdo e comunicacdo de protecdo de rede Next Generation Firewall (NGFW) com

garantia e suporte, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital

e seus anexos”.

Em complementagdo, o Termo de Referéncia detalha quais sdao as caracteristicas

minimas exigidas pelas solu¢des, porém, ao realizar analise do mercado, quanto aos

fabricantes e produtos que efetivamente atenderiam ao escopo solicitado, observou-se que

tanto o fabricante

Fortinet,

quanto

CheckPoint,

equipamentos bem superiores dos que os do fabricante Palo Alto.

precisariam participar

A argumentacgao pode ser verificada nas tabelas exemplificativas abaixo:

com

Fortinet

Palo Alto

Check Point

Requisitos TR

FG-2601F

PA-3430

28000

Deve possuir throughput de, no minimo, 19 (dezenove) Gbps de
Next Generation Firewall, considerando no minimo as
funcionalidades de Firewall e Controle de Aplicagdo, sendo
comprovado com documentac¢do de dominio publico;

19 Gbps

27 Gbps

20.5 Gbps

51.1 Gbps

Deve possuir throughput de, no minimo, 10 (Dez) Gbps com as
funcionalidades de controle de aplicagdo, IPS, Antivirus,
AntiSpyware e Sandbox e log habilitadas simultaneamente na
solugdo. A comprovagdo se dara através de documentagdo
técnica do fabricante de acesso publico informando os
throughput aferidos com trafego HTTP ou blend de protocolos
definidos pelo fabricante como tréfego real;

10 Gbps

25 Gbps

10.5 Gbps

30 Gbps

Deve suportar, no minimo, 2.000.000 (dois milhdes) sessdes
simultaneas;

2 Million

24 Million

2.5 Million

10 Million

Deve suportar, no minimo, 215.000 (Duzentos e quinze mil)
novas conexdes por segundo;

215K

1 Million

240K

615K
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Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de

1x 4 Port 10GBase-F SFP+
interface card +

1/10 Gbps do tipo RI-45; 4 16 x 10 GE / GE RI45 Ports 16/2.56/56/106 (12) 4x SFP+ transceiver 10GBASE-T
RJ45 (Copper)
2x 4 Port 10GBase-F SFP+
Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de interface card
1/10 Gbps do tipo SFP/SFP+; 8 16x 25GE SFP28 1G/10G SFP/SFP+ (10) 8x SFP+ transceiver module for
10G fiber ports - short range
2x 2 Port 10/25/40/100G
Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de QSFP28 Dual Width interface
P ! 25 G'b sqdo tino SFP28: 4 16x 25GE SFP28 25G SFP28 (4) card * + QSFP28 to SFP28
P p ! Adapter - 10G/25G fiber
adaptor
1x 2 Port 10/25/40/100G
Deve possuir, no minimo, 2 (duas) interfaces fisicas de rede de QSFP28 Dual Width interface
40G/100G QSFP/QSFP2S; 2 4x 100GE QSFP28/40GE QSFP+ 40G/100G QSFP/QSFP28 (2) card * +
2x 100GbE QSFP28
Deve possuir, no minimo, 8 (oito) interfaces fixas de rede de 1x 8 Port 10/100/1000 Base-T
10Mbps/100Mbps/1Gbps do tipo RI-45; 8 16x 10 GE / GE RI45 Ports 16/2.56/56/106 (12) R4S interface card
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 2 x GE RIS MGMT Ports 100/1000 out-of-band Management 10/100/1000

1Gbps dedicada para gerenciamento;

management port (1)

Base-T port

Deve possuir, no minimo, 2 (duas) interface fisica dedicada para
o recurso de alta disponibilidade ndo sendo permitido o uso de 2
interface de propdsito geral para essa finalidade.

2 x 10 GE SFP+ / GE SFP HA Slats

100/1000 high availability (2)

1x Sync 10/100/1000 Base-T

port

Deve possuir disco do tipo Solid State Drive (SSD) de, no minimo,

480 (quatrocentos e oitenta) GB para armazenamento do 480GB 2x 1 TB NVMe SSD 480 GBSSD 2x 480GB SSD
sistema operacional e registro de logs;
Deve possuir fonte de alimentagdo elétrica redundante capaz de
operar entre 120 a 240 VAC e devendo, em caso de problema ) Yes (Default dual AC PSU for Redundant 450-watt AC 3x ACPSUs
com uma das fontes, permitir a substituicdo da fonte defeituosa 1+1 Redundancy) (133W/190W)
com 0 equipamento em funcionamento;
Deve suportar, no minimo, 1.800 (mil e oitocentos) tuneis de
VPN client to site simultaneamente, estando devidamente
licenciado para este fim;
Fortinet Palo Alto Check Point
Requisitos TR item 02 FG-1001F PA-1420 6900 MAX
Deve possuir throughput de, no minimo, 9 (nove) de Gbps de Next Generation
Firewall considerando no minimo as funcionalidades de Firewall e Controle de 9Gbps 15 Gbps 9.5 Gbps 17 Gbps
Aplicagdo, sendo comprovado com documentagdo de dominio publico;
Deve possuir throughput de, no minimo, 4.5 (quatro, cinco) Gbps com as
funcionalidades de controle de aplicagdo, IPS, Antivirus, Anti-Spyware, Sandbox e log
habllltad?s swf\ul.taneament.e na solugdo. A comprovagdo se dard através de 4.5Gbps 13 Gbps 4.8 Gbps 7.4 Gbps
documentagdo técnica do fabricante de acesso publico informando os throughput
aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como
trafego real;
Deve suportar, no minimo, 120{0.00(} (um milhdo e duzentos mil) sessdes 1.2 Million 2.5 Million 1.4 Million 2 Million
simultaneas;
Deve suportar, no minimo, 120.000 (cento e vinte mil) novas conexdes por segundo; 120 K 650 K 140 K 230 K
10 GE E/25GE
Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 1Gbps do tipo RJ-45; 4 S/XGEO/GIOéI\iI GRJA/S Slsufs 10/100/1000 (4) 26 (1 GbE Copper)
Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 8x 10GE/5GE/25GE o .
4 1G/2.5G/5G (4, N
1Gbps/2.5Gbps/5Gbps do tipo RI-45; / GE / 100M RI45 Slots /2.56/56 (4) 20 possul
Deve possuir, no minimo, 2 (duas) interfaces fisicas de rede de 1Gbps do tipo 2 16 x 10 GE SFP+ / GE SFP 16 SFP (2) 8 (1 GbE Fiber)
SFP/SFP+; Slots
Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 10Gbps do tipo SFP+; 8 16x 10 GESI?;? / GE SFP 1G/10G SFP/SFP+ (8) 8 (10 GbE)
10/100/1000 out-of- Ix M t
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1Gbps dedicada para 1 1x GE RJ45 b é / out-O t 10/)(100;3‘;(1;(%(?";en T
gerenciamento; Management Port and management por ase-
(1) port
Deve possuir, no minimo, 2 (duas) interface fisica dedicada para o recurso de alta 2 16 x 10 GE SFP+ / GE SFP 100/1000 high 1x Sync 10/100/1000
disponibilidade; Slots availability (2) Base-T port
Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; 1 1 x Console Port RJ-45 console port (1) RJ45 console port
D ir disco do tipo Solid State Drive (SSD) de, inimo, 240 (d t
eve possuir disco do tipo Solid State Drive (SSD) de, no minimo, 240 (duzentos e 240GB 2x 480 GB 240 GB SSD 2x 480GB SSD RAIDL
quarenta) GB para armazenamento do sistema operacional e registro de logs;
. . " - N AC 450W power supply
D fonte de al t lét dundant d tre 120
€V€ POSSUIT fonte de alimentagao eletrica redundante capaz ae operar erT re d Yes (comes with 2PSU (1); Optional for Redundant hot-swap
240 VAC e devendo, em caso de problema com uma das fontes, permitir a 2 (HS) .
o X . X default) purchase 2nd AC 450W power supplies
substitui¢do da fonte defeituosa com o equipamento em funcionamento;
power supply (1)
Deve suportar, no minimo, 1.000 (mil) tuneis de VPN client to site simultaneamente,
. . . 1000 100 K - -
estando devidamente licenciado para este fim;
Fortinet Palo Alto Check Point
Requisitos TR item 03 FG-201F PA-450 6200
Deve possuir throughput de, no minimo, 2.6 (dois. seis) de Gbps de Next Generation
Firewall considerando no minimo as funcionalidades de Firewall e Controle de 2.6 Gbps 3.5 Gbps 2.9 Gbps 3.72 Gbps
Aplicacdo, sendo comprovado com documentagdo de dominio publico;
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Deve possuir throughput de, no minimo, 1 (um) Gbps com as funcionalidades de
controle de aplicagdo, IPS, Antivirus, AntiSpyware, Sandbox e log habilitadas
simultaneamente na solugdo. A comprovacgdo se dard através de documentacdo 1 Gbps 3 Gbps 1.6 Gbps 1.8 Gbps
técnica do fabricante de acesso publico informando os throughput aferidos com
trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real;
Deve suportar, no minimo, 180.000 (cento e oitenta mil) sessdes simultaneas; 180 K 3 Million 300 K 2 Million
Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo; 35K 280 K 51K 67 K
Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1Gbps do tipo RJ-45; 8 18x GE RJ45 RJ45 (8) 10 (1 GbE Copper)
. . . . 10/100/1000 out-of-
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1Gbps dedicada para 2 x GE RJ45 HA/ MGMT /100/ out-o Management
) 1 band management port
gerenciamento; Ports ) 10/100/1000 Base-T port
Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; 1 1 x Console Port RJ45 console port (1) RJ45 console port
D ir disco int d inimo, 128 to, vint itenta) GB
eve possuir disco interno de no minimo, 128 (cento vinte e oiten a) GB para 128 GB 480 GB 128 GB eMMC 1x 240 GB SSD storage
armazenamento do sistema operacional e registro de logs;
Yes (D -
0 equipamento deve suportar fonte de alimentagao elétrica redundante capaz de es (Default dual non Redundant power
operar entre 120 a 240 VAG; 2 swappable AC PSU for supplies
P ! 1+1 Redundancy) PP
Deve suportar, no minimo, 500 (quinhentos) tuneis de VPN client to site
simultaneamente, estando devidamente licenciado para este fim;

Do apresentado, verifica-se que para o item 01, o fabricante CheckPoint (30 Gbps) e
Fortinet (25Gbps) s6 atendem com equipamentos 3 ou 2 vezes superiores em throughput com
as funcionalidades de controle de aplicacdo, IPS, Antivirus, AntiSpyware e Sandbox e log
habilitadas simultaneamente na solu¢dao, enquanto a solu¢cdo Palo Alto atende com

equipamento que se encaixa perfeitamente a especificacao.

Da mesma forma o padrdo se repete para os itens 02 e 03, com métricas diversas,
com o agravante de que no item 02 o fabricante CheckPoint ndo atenderia ao escopo, uma
vez que equipamentos nao interfaces fisicas de rede de

seus possuem

1Gbps/2.5Gbps/5Gbps do tipo RJ-45, ou ndo foi possivel localizar em documento publico.

Tais caracteristicas realizam um direcionamento mascarado do certame, eis que
permitem que a Palo Alto proponha equipamentos inferiores aos demais concorrentes,

prejudicando a competitividade.

O direcionamento do certame também se faz pela inser¢cao da seguinte caracteristica

nas especificagOes técnicas do edital:

Deve implementar Metwork Prefix Translation (INPTvE);

Essa funcionalidade é proprietaria da Palo Alto. E, além de marcar inquestionavel

direcionamento ilicito do edital, ainda prejudica a confiabilidade do que se fornecera a
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Administragdo; isso porque a solugao ndao oferece a seguranga necessaria para o Ministério
licitante, conforme consta no documento intitulado “NPTv6 Does Not Provide Security”,
disponibilizado pela proépria fabricante (disponivel em:

https://docs.paloaltonetworks.com/pan-0s/9-1/pan-os-admin/networking/nptv6/nptv6-

overview/nptv6-does-not-provide-security). Ilustra-se:

NPTv6 Does Not Provide Security

MNPTVE Overview Model Support for NPTvG

It is imporfant o understand that NPTvE does not provide security. In general, stateless network address translation does not
provide any security; it provides an address translation function. NPTv6 does not hide or translate port numbers. You must set up
firewall security policies correctly in each direction to ensure that traffic is controlled as you intended.

(Traduc3o livre: E importante entender que NPTv6 n3o prové seguranca).

Trata-se de implementacdo experimental e ainda sob avaliacdo. Por isso, entende-se
gue a exigéncia de possuir recurso NAT66 ja seria suficiente para atender a demanda do
Ministério, vez que ele entrega a mesma funcionalidade de tradugdo de prefixos de redes
IPv6-to-IPv6 (possui caracteristicas similares), e, ainda, vantagens em termos de seguranca

por ser stateful, ja que tratamos de um NGFW.

Para além, mister ressaltar que existem diversas outras solu¢des que podem ser
fornecidas e que geram o mesmo graude seguranca ao MINC. Para demonstrar o que se alega,
segue abaixo a indicacdo das lideres do segmento pelo Gartner Group, conforme quadrante

magico do Gartner:
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Figure 1: Magic Quadrant for Network Firewalls
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Apenas no quadrante de lideres, para nos restringirmos as empresas sobre as quais
nao paira qualquer questionamento de capacidade técnica, encontram-se, além da Palo Alto,
a Fortinet, e a Check Point, o que indica ndo restarem duvidas de que o servico podera ser

perfeitamente executado por quaisquer das solugdes fornecidas pelas empresas acima.

Tratando especificamente da marca Fortinet, cujos precos de fornecimento em
condi¢gdes semelhantes permitem uma economia miliondria ao 6rgao, é mister destacar que
se trata de fabricante reconhecido no mercado, com qualificagdo técnica testada por diversos

orgaos, visto que hoje tem seus produtos presentes a exemplo: Ministério das Comunicagoes,
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Ministério da Educagdo, Ministério da Infraestrutura, Ministério das Minas Energias,
Ministério Publico Militar, Ministério Publico do Rio de Janeiro, Ministério das Relacdes
Exteriores, Ministério da Saude, Ministério do Turismo, Ministério do Meio Ambiente,
Ministério Publico do Estado do Amapa, Ministério do Planejamento, Desenvolvimento

e Gestao.

Adentrando nas questdes legais, o escopo direcionado, torna a licitagdo restritiva e
muito mais onerosa, o que impede a participacdo de outros fabricantes e causa enorme
prejuizo ao Erdrio, além de violar as previsdes do art. 41, |, da Lei 14.133 de 2021, vez que a
indicacdo ou direcionamento de fabricante, ainda que implicitamente, é medida excepcional

gue deve ser justificada, verbis:

Art. 41. No caso de licitagdo que envolva o fornecimento de bens, a Administracdo podera
excepcionalmente:

| - Indicar uma ou mais marcas ou modelos, desde que formalmente justificado, nas
seguintes hipdteses:

a) em decorréncia da necessidade de padronizagdo do objeto;

b) em decorrénciadanecessidade de manter a compatibilidade com plataformas e padrées
ja adotados pela Administragcdo;

c) quando determinada marca ou modelo comercializados por mais de um fornecedor
forem os Unicos capazes de atender as necessidades do contratante;

d) quando a descrigdo do objeto a ser licitado puder ser mais bem compreendida pela
identificacdo de determinada marca ou determinado modelo aptos a servir apenas como
referéncia; - Grifos e destaques nossos.

A respeito, confira-se a jurisprudéncia do TCU:

Em licitagGes para aquisicdo de equipamentos, havendo no mercado diversos modelos que
atendam as necessidades da Administracdo, deve o érgdo licitante identificar um conjunto
representativo desses modelos antes de elaborar as especificacdes técnicas e a cotacdo de
precos, de modo a evitar o direcionamento do certame para marca ou modelo especificos
e a caracterizar a realizacdo de ampla pesquisa de mercado.

(Acorddo 214/2020-Plendrio — Grifos e destaques nossos).

A especificacdo, no edital, de produto ou bem cuja descricdo e caracteristicas correspondem
a modelo exclusivo de determinado fabricante, sem que haja justificativas técnicas, afronta
o disposto nos artigos 32, caput e § 12, e 72, § 52, da Lei 8.666/1993 c/co art. 92 da Lei

10.520/2002.
(Acorddo 2387/2013-Plenério — Grifos e destaques nossos).
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De mais a mais, o escopo com direcionamento, nao s restringe a competitividade,
como também viola o principio da economicidade, uma vez que posicionar de forma unica a

marca Palo Alto gera um enorme prejuizo a Administracao.

Isso porque, a performance estabelecida e quantidade de interfaces resultam em
situagdo em que nem com os melhores descontos a serem praticados, demais fabricantes
alcangardo os valores dos precos do fabricante Palo Alto, ainda que sem desconto. Tal
condic¢do inviabiliza justa competitividade e impede que a Administracdo alcance a economia
esperada, nota-se que mesmo que outras marcas participem, essas ndo serdao, nem de perto,

competitivas.

Em conclusdo, necessdria revisdo do Termo de Referéncia, para que o MINISTERIO
DA CULTURA adeque o escopo técnico solicitado para possibilitar real competitividade e
economia ao processo, sob pena de violacdodos principios administrativos da economicidade,

isonomia, igualdade, impessoalidade, economia, moralidade e eficiéncia.

3. CONCLUSAO

Diante do exposto, pugna-se por que sejam realizadas as modifica¢cGes pertinentes
no Edital de Licitacdo, atendendo-se as prescricGes do art. 164, paragrafo Unico, da Lei n.

14.133/2021.

Nesses Termos,
Pede Deferimento.

Assinado de forma ili
el por CRYSTINE Brasilia, 26 de outubro de 2023.

1 JORANHEZON
RODRIGUES
Dados: 2023.10.26
17:52:59-03'00"

CRYSTINE JORANHEZON RODRIGUES
GERENTE DE DESENVOLVIMENTO DE NEGOCIOS
NCT INFORMATICA LTDA.
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